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Servico Pall Oenoflow PRO — Satisfazer as Exigéncias da Industria de

Vinhos Modernos

Os dispositivos ativados para loT (Internet of Things) estdo a tornar-se mais omnipresentes nas
empresas de todos os setores. Até 2020, a base instalada destes dispositivos prevé crescer para
quase 31 mil milhdes de pessoas em todo o mundo, aumentando para mais de 75,4 mil milhdes de
dispositivos até 2025." A agricultura e, em particular, a industria do vinho, ndo séo excecgdes a esta
tendéncia. Muitas das fabricas ja tém um numero substancial de dispositivos que sédo ativados para
loT. A medida que quantidades cada vez mais significativas de dados séo transferidas de operacdes
internas de adega para a Internet, é vital que cada passo do sistema seja seguro.

O servigo Oenoflow PRO permite aos utilizadores ligar o seu sistema de filtracdo Oenoflow novo ou
atual aos servidores Pall. Através desta ligacao, a Pall fornece atualizagdes e acesso ao seu algoritmo
de Otimizador Oenoflow PRO e os servidores Pall recolhem dados utilizados para preencher as suas
aplicagoes e painéis Oenoflow PRO orientados para o cliente.

Servico Oenoflow PRO

Caracteristica Descricao do Recurso

Beneficios

Otimizador Oenoflow PRO  Algoritmo que controla o sistema
Oenoflow PRO durante a filtragao

Gere a filtragdo sem a entrada do operador quando o sistema
¢ iniciado.

Fornece melhorias OPEX mensuraveis.

Reduz os residuos e reduz o impacto ambiental da filtragdo.

Aplicagdes moveis e
online Oenoflow PRO

Painel empresarial

Vleja todas as maquinas pertencentes a um Unico cliente. Os dados
podem ser agregados para todo 0 grupo ou apresentados para
cada maquina ou local individual.

Painel OPEX Visualize as poupancas obtidas com o algoritmo de otimizador
Oenoflow PRO.
Relatérios Relatérios detalhados personalizaveis sobre os alarmes OPEX

de producgdo de dados

Estado do sistema em tempo real

Veja 0 estado atual da maquina num relance.

Notificagées push

Receba alertas para alarmes da maquina e alteragdes do estado
de produgao.

Rastreabilidade de lotes

Registos em lote para rastreabilidade e para satisfazer futuras
necessidades de conformidade.

Dados de produgéo ao vivo

Veja um sistema simulado HMI (Interface de maquina humana)
para informac0es detalhadas sobre 0 processo ao vivo.

Painel de manutengéo

Monitorize a vida (til e a utilizagdo de artigos de desgaste para
0 agendamento de manutengao preventiva.

Cofre de documentagéo

Localizagéo de toda a documentagao do sistema para facil
acesso. Os utilizadores também podem carregar os seus proprios
documentos.

Ligagdo remota para técnicos Pall

Permite o diagndstico remoto para minimizar o tempo de
inatividade e reduzir os custos de manutenc@o

Requisitos do cliente para instalacao

Os clientes com sistemas equipados com Oenoflow PRO devem fornecer acesso a Internet através
de um dos seguintes cenarios. Isto deve estar disponivel no primeiro dia de funcionamento do

sistema.

1. Cabo Ethernet blindado ligado a rede do cliente.

2. Acesso através da rede Wi-Fi do cliente.

3. Para aceder a Internet, qualquer firewall de rede de clientes a que o sistema esteja ligado
deve permitir o acesso a Internet de saida para TCP na porta 443 para apoiar os servigos de

conectividade.

4. Se as firewalls forem um problema, entdo os cartdes SIM de servigo de dados méveis sdo
adequados para servigo de dados de alta velocidade local.



A arquitetura do sistema Oenoflow PRO

O Servico Oenoflow PRO esta alojado no ambiente de informatica seguro Pall.

A Figura 1 fornece uma visdo geral da arquitetura do sistema Oenoflow PRO, destacando o fluxo
unidirecional dos dados. Os utilizadores ndo tém a possibilidade de alterar qualquer um dos dados
no servidor, mas tém a capacidade de visualizar os relatérios gerados.

Tabela 1: Exemplo de arquitetura de um sistema Oenoflow PRO.

OENOFLOW PRO
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Perguntas frequentes

Quem pode aceder ou controlar remotamente o meu sistema Oenoflow PRO?
B Uma firewall € incorporada na maquina para proteger contra o acesso nao autorizado.

B Apenas os utilizadores com credenciais de inicio de sessao autorizadas podem aceder a
funcdes do sistema Oenoflow PRO que estédo alojadas no ambiente informatico seguro da Pall.

B Existem trés tipos de utilizadores:

e Supervisor do local, definido na implementacgao inicial do sistema
O Supervisor do local gere credenciais de acesso para todos os Operadores do local.

e Operador do local
e Técnico Pall

B A funcao “Pausa do Sistema” é o unico comando que esté disponivel remotamente.
e Pode ser acedida pelos Operadores do local conforme designado pelo Supervisor do local.

e QOs técnicos Pall nao tém acesso a mesma.

e Esta funcionalidade pode ser desativada mediante pedido.

A maquina pode aceder a qualquer outra coisa nas minhas instalagc6es?

B Nao, qualquer ligagio a redes locais é utilizada exclusivamente para o acesso a Internet.
A Pall tem diretrizes de ligagao especificas para minimizar a interacéo entre a maquina
e as suas redes locais implementadas durante a colocagcdo em funcionamento do sistema.



Como é que a maquina esta protegida contra malware ou vulnerabilidades de seguranca?
B O sistema Oenoflow PRO possui protegao antivirus instalada e ativada no momento do fabrico.
A atualizagdo do antivirus e os patches de software sédo entregues atraves da ligagdo entre o
ambiente informatico seguro da Pall e o sistema Oenoflow PRO.
Como é que o software da maquina é atualizado?
B S3o fornecidas atualizagdes para sistemas com subscrigdes de servigos ativos.
Como sao os dados protegidos a medida que passam da minha maquina para o ambiente
informatico seguro da Pall?
B O software de conectividade utiliza o TLS e HTTPS para garantir que os dados a serem
transmitidos s@o encriptados de acordo com as normas da industria.
Como é que o acesso é controlado aos dados no ambiente informatico seguro da Pall?
B Apenas utilizadores com credenciais de utilizador validas podem aceder a dados.

B Apenas utilizadores definidos pelo cliente e administradores Pall t¢ém acesso.

Que informacoes pessoais identificaveis sao recolhidas e como sao utilizadas?

B O acesso as aplicagdes iOS e Android requer e-mail, numero de telefone e informagao de
identificacdo do dispositivo movel. Estes séo utilizados apenas para contactar o utilizador
conforme necessario para prestar assisténcia (por exemplo alertas de operacdes e relatérios por
e-mail). Estes dados nao sao fornecidos ou vendidos a terceiros.

O que acontece quando a plataforma Oenoflow PRO tem uma interrupcao de conectividade?

B Oenoflow PRO é fornecido como um sistema de hardware auténomo. Se a conectividade
for perdida o algoritmo do otimizador Oenoflow PRO continuara a funcionar normalmente.
Assim que a conectividade for restabelecida, o algoritmo ira carregar os seus dados para os
servidores Pall e quaisquer atualizagdes necessarias serao transferidas para a maquina se
existir uma licenca valida.

Resumo de seguranca do ambiente informatico seguro da Pall

Controlos de seguranca aplicados dentro da maquina

e Todas as ligagdes ao ambiente informatico seguro da Pall sdo iniciadas a partir da maquina, apenas
ligacbes de saida.

¢ Todas as ligagdes ao ambiente informatico seguro da Pall utilizam encriptagdo comercial de boas
praticas para proteger a ligagdo — HTTPS e TLS.

e O PC instalado na maquina é configurado pela Pall para permitir o acesso menos privilegiado
necessario para operar o software necessario e é endurecido de acordo com as normas CIS.

e A maquina incorpora um router com capacidade de firewall, evitando o acesso de entrada a qualquer
equipamento dentro da maquina.

e O router e 0 equipamento de PC foram testados, permitindo a Pall mitigar os resultados de
seguranga como exposto.

e O software PC tem a capacidade de receber patches de software e de sistema operativo do
ambiente informatico seguro da Pall, permitindo ao Pall implementar atualizagdes verificadas.

e O PC tem protecéo antivirus ativada e atualizada.

e O PC tem um registo de auditoria ativado com registos que sdo copiados regularmente para o
ambiente informatico seguro da Pall.

e O software de acesso remoto instalado no PC utiliza controlos de boas praticas da industria para
protecédo de ligagdo, bem como autenticagao e autorizacao de utilizador.
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Controlos de segurancga aplicados no ambiente informatico seguro da Pall

¢ Todos os dados armazenados no ambiente sdo encriptados em repouso e durante o transporte.

e Todos os métodos de acesso a dados utilizam APIs protegidas por HTTPS e requerem autenticagao
e autorizagao do utilizador, seguindo as melhores praticas da industria.

¢ Os inicios de sessao do utilizador aplicam regras de complexidade da palavra-passe que garantem

palavras-passe fortes.

¢ Os inicios de sesséao do utilizador sao forgados a terminar sessao apds um periodo de inatividade.

e As tentativas de inicio de sessdo bem sucedidas e falhadas sao registadas para todos os utilizadores.

e O acesso “Super-utilizador” ao ambiente é controlado com autenticacao de 2 fatores e todos os
acessos administrativos séo registados. O controlo de acesso baseado na funcéao € utilizado para

restringir o acesso a dados e servigos ambientais.
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Visite nosso site em: www.pall.com/foodandbev

A Pall Corporation tem escritérios e fabricas em todo o mundo. Para todos os
representantes na sua area, va a www.pall.com/contact

Contacte a Pall Corporation para verificar que o produto esta em conformidade com a
sua legislacdo nacional e/ou os requisitos regulamentares regionais sobre a utilizagdo em
contacto direto com agua e alimentos.

Devido aos avancos tecnoldgicos relacionados a produtos, sistemas e/ou servigos aqui
descritos, as informagdes e os procedimentos estdo sujeitos a alteragdes sem aviso
prévio. Consulte um representante da Pall ou visite 0 nosso site www.pall.com para
verificar a validade destas informagdes.
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